Vorlesung Sicherheit

Dennis Hofheinz

ITI, KIT

26.06.2017



Uberblick

Identifikationsprotokolle
m Erinnerung
m Sicherheitsmodell
m Ein sicheres Protokoll
m Noch ein sicheres Protokoll



Uberblick

Identifikationsprotokolle
m Erinnerung



Erinnerung ldentifikationsprotokolle

m Ziel: asymmetrische Authentifikation (von Parteien)

PskA < A\

m pk 4 Offentlich

m Nicht-interaktive Protokolle unsicher
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Formalisierung PK-Identifikationsprotokoll

(Public-Key-)ldentifikationsprotokoll: (Gen, P, V)

PPT-Algorithmus Gen(1¥) gibt Schliisselpaar (pk, sk) aus
Zwei PPT-Algorithmen P,V mit Zustand interagieren:

V wird mit Eingabe pk gestartet, Ausgabe sei outy
P wird mit Eingaben sk und outy gestartet, Ausgabe outp
V wird mit Eingabe outp gestartet, Ausgabe outy

m Ist outy € {0,1}, dann beende die Interaktion
m Andernfalls zuriick zu Schritt 2 (sk-Eingabe nicht mehr nétig)

Notation: (P(sk), V(pk)) ist Transkript der Interaktion
Korrektheit: V gibt schlieBlich 1 aus fiir (pk, sk) + Gen(1K)



Sicherheit eines PK-Identifikationsprotokolls

m PK-ID-Protokoll (Gen, P, V) sicher :< kein PPT-Angreifer A
gewinnt folgendes Spiel mehr als vernachlassigbar oft:

m Phase 1: A darf mit beliebig vielen P-Instanzen (mit sk;) in
der Rolle des Verifiers V (mit Eingabe pk;) interagieren.
Die verwendeten (pk;, sk;) < Gen(1¥) sind vom Spiel gewahlt.

m Phase 2: A sucht sich ein schon vom Spiel gewahltes pk;. aus
und interagiert mit einer V-Instanz (mit Eingabe pk;.)

m Entscheidung: A gewinnt, wenn V schlieBlich 1 ausgibt

m Intuition: Kein A schafft es, andere zu impersonieren
m Allerdings: Verhindert keinen Man-in-the-Middle-Angriff
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Ein sicheres PK-ldentifikationsprotokoll

m Erinnerung Kandidat (Gen, P, V)
P R v
P \Y%

o:=Sig(ska,R)

Theorem (Sicherheit von (Gen, P, V))

Ist das verwendete Signaturverfahren EUF-CMA-sicher, so ist das
obige PK-Identifikationsprotokoll (Gen, P, V) sicher.

Beweisidee.
Konstruiere EUF-CMA-Angreifer B aus PK-ID-Angreifer A. Ol
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Noch ein sicheres PK-ldentifikationsprotokoll

m Ahnlicher Kandidat (Gen, P, V) mit Verschliisselung:
P C<+Enc(pk,,R) v

P R=Dec(ska,C) v

Theorem (Sicherheit von (Gen, P, V))

Ist das verwendete Verschliisselungsverfahren IND-CCA-sicher*, so
ist das obige PK-Identifikationsprotokoll (Gen, P, V) sicher.

m Beweisidee wie im signaturbasierten Protokoll

m Achtung: (pk 4, ska) nicht auch zur Verschliisselung benutzen

! [Ciphertext] Indistinguishability under Chosen-Ciphertext Attacks", wie
IND-CPA, modelliert aber aktive Angriffe: A erhilt Dec(sk, -)-Orakel
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Zusammenfassung ldentifikationsprotokolle

m Identifikation notwendig interaktiv

m Signatursysteme (oder aktiv sichere PKE-Verfahren)
hinreichend fir sichere Identifikation

m Ahnliche einfache Identifikationsprotokolle implizit z.B. in TLS
verwendet
m Nicht behandelt: starkere Sicherheitsbegriffe
(Man-in-the-Middle-Angriffe, Reset-Angriffe, ...)
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Motivation Zero-Knowledge

Einige intuitive (naive?) Anforderungen an PK-ID-Protokoll
noch nicht oder nur teilweise erfillt:

V lernt ska nicht
V ist sicher, dass Gegeniiber sk, kennt

Erinnerung Identifikation mit Signaturen:

P R \%

P A%
Zwar lernt V nicht den kompletten skj4. . .

. aber vielleicht Teilinformationen tber sk4
Vielleicht kennt P nur , Ersatz”-ska

o:=Sig(ska,R)

Frage: Fiir Identifikation beides nicht schlimm. ..

... kdénnen wir trotzdem intuitive Anforderungen erfillen?
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Zero-Knowledge-Eigenschaft

m Erste Anforderung: V lernt sk nicht

m Keine halben Sachen: V lernt nichts liber sky

m Zuriickrudern: V lernt nichts liber sk, was er nicht schon
aus pk, berechnen kann (Bsp.: ska = x, pky = g%)

m Anders gesagt: Alles, was V liber skq berechnen kann, kann
er schon aus pk, berechnen

m Randbedingung: Natiirlich muss das auch fiir ,bosen V
(d.h. fir Angreifer A in der Rolle von V) gelten
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Ununterscheidbarkeit

m Hilfsformalismus: Ununterscheidbarkeit

Definition (Ununterscheidbarkeit)

Zwei (moglicherweise vom Sicherheitsparameter k € N abhangige)
Verteilungen X, Y sind ununterscheidbar (geschrieben X = Y),
wenn fiir alle PPT-Algorithmen A die Differenz

Pr[A(1%x) =1]x « X| = Pr[A(tK,y) =1y « Y]

vernachlassigbar in k ist.

m Intuition: X und Y nicht (effizient) unterscheidbar

18 /41



Zero-Knowledge-Eigenschaft (formal)

Definition (Zero-Knowledge)

Ein PK-ldentifikationsprotokoll (Gen, P, V) ist Zero-Knowledge
(ZK), falls fir jeden PPT-Algorithmus A (den Angreifer) ein
PPT-Algorithmus S (der Simulator) existiert, so dass die folgenden
Verteilungen ununterscheidbar sind (wobei (pk, sk) <— Gen(1¥)):

(pk, (P(sk), A(1%, pk)))  und  (pk,S(1%, pK)).

m Intuition: Interaktionstranskripte simulierbar
m Bemerkung: A kann ganzes Wissen in Transkript packen
m Varianten moglich (z.B. Gleichheit statt Ununterscheidbarkeit)
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Nicht-Beispiel fiir ein ZK-Protokoll

m Naheliegende Frage: ist unser Protokoll

mP R v

P 0:=Sig(ska,R) v
Zero-Knowledge?

m Antwort: nein
m Grund: schon fiir ,ehrlichen” Angreifer A = V enthalt
Transkript (P(sk), A(1%, pk)) eine giiltige Signatur
m Passender Simulator S miisste eine Signatur falschen
m Widerspruch zur EUF-CMA-Sicherheit des Signaturverfahrens
m Ware tatsachlich schon Widerspruch zur Sicherheit des
PK-ID-Protokolls
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Hilfsbaustein: Commitments

m Commitment-Verfahren besteht aus PPT-Algorithmus Com:
m Syntax: Com(M; R) (mit Eingabe M € {0,1}* und explizitem
Zufall R fur Ausfihrung, Sicherheitsparameter implizit)
m Ausgabe: com = Com(M; R) ist Commitment auf M
m Intuition: com legt auf M fest
m com kann nur fiir ein einziges M als com = Com(M; R)
aufgedeckt werden
m Aber: com soll M (noch) nicht verraten
m Spater kann com aufgedeckt werden, indem (M, R)
veroffentlicht wird

m Beispiel: Com(M; R) = H(M, R) fiir Hashfunktion H
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Hilfsbaustein: Commitments

m Eigenschaften von Com formal(er):
m Hiding: Fiir beliebige M, M’ € {0,1}* sind die Verteilungen

Com(M; R) und Com(M’; R)

ununterscheidbar (wobei R unabhingig zufillig)
m Binding: Fiir jeden PPT-Angreifer A ist

Pr[Com(M; R) = Com(M',R") A M # M']

vernachlassigbar in k, wobei die Wahrscheinlichkeit iber
(M,R, M’ R") + A(1¥) gemeint ist
m Beispiel (Com(M; R) = H(M, R)):

m Binding folgt aus H-Kollisionsresistenz, Hiding nicht ganz klar
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Beispiel fiir ein ZK-Protokoll

m Erinnerung: Graph-Dreifarbbarkeit
m Geg.: Graph G = (V, E) mit Knotenmenge V ={1,...,n}
und Kantenmenge E C V2
m Eine Dreifirbung von G ist eine Abbildung ¢ : V — {1,2,3}
mit (i,j) € E = ¢(i) # ¢())
m G heiBt dreifirbbar, wenn eine Dreifarbung von G existiert
m Entscheidungsproblem (geg. G dreifarbbar?) NP-vollstandig
m Ziel: Ein PK-Identifikationsprotokoll, dessen Sicherheit auf
der Schwierigkeit, Dreifarbungen zu berechnen, beruht
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Beispiel fiir ein ZK-Protokoll

m Gen wahlt Graph G zusammen mit Dreifarbung ¢ und setzt
pk:=G und sk := (G, ¢)

m Protokollablauf zwischen P und V:

P wahlt Bijektion 7 : {1,2,3} — {1,2,3} der Farben

P committed sich mit com; = Com(w(¢(i)); R;) auf
dreigefarbten Graphen mit ,vertauschten" Farben

P sendet alle Commitments coms, ..., com, an V

V wihlt zuféllige Kante (i,/) € E und sendet (i,j) an P

P offnet com;, com; (sendet (w(¢(1)), R;), (7(¢())), R;) an V)

@ V akzeptiert gdw. Openings giiltig und 7(4(i)) # 7(4())
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Beispiel fiir ein ZK-Protokoll

m Korrektheit: klar
m Sicherheit (im PK-ID-Sinne): so noch nicht
m 1. Problem: P kénnte ,Gliick haben"”, dass Fast-Dreifarbung

nicht auffliegt

m Losung: Protokoll k Mal durchfiihren

m 2. Problem: Dreifarbungs-Suchproblem (Graph — Dreifarbung)
je nach Verteilung nicht hard-on-average

m Moglich: hard-on-average-Probleme auf Dreifarbung reduzieren

m Zero-Knowledge: ja! (Simulator S folgt)
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Beispiel fiir ein ZK-Protokoll

m Benétigt: Simulator S, der (P(sk), A(pk))-Transkript liefert
S spielt Protokoll mit A, dabei Gibernimmt S Rolle von P
S sendet com; = Com(c;, R;) fir zuféllige ¢; € {1,2,3} an A
Wenn A Kante (i,j) € E wahlt, hofft S auf ¢; # ¢;
m Wenn ¢ # ¢: Protokoll fahrt fort wie mit echtem P
m Wenn ¢ = ¢;: S spult A zuriick und spielt Spiel von neuem

@ S gibt schlieBlich Transkript (S(pk), A(pk)) aus

m Einziger Unterschied zu echtem Transkript: A sieht in echtem
Transkript ,,echte” com;, mit S aber ,,Zufalls-com;"
m Kein Problem: Wenn A Unterschied merkt, bricht er schon
Hiding-Eigenschaft des Commitments

m Formaler: Konstruiere Angreifer auf Hiding-Eigenschaft aus
Unterscheider zwischen (P(sk), A(pk)) und (S(pk), A(pk))
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Beispiel fiir ein ZK-Protokoll

m Einige Details zu Simulator S:
m S funktioniert auch, wenn mehrere Instanzen des Protokolls
hintereinander ausgefiihrt werden (in dem Fall Rewinding von
A zum Anfang der aktuellen Instanz)
m Laufzeit von & nur im Erwartungswert polynomiell
(polynomielle Laufzeit kann mit kleinem Fehler erkauft werden)

m Einige Details zu Protokoll:

m Interpretation als interaktives Beweissystem moglich
(interaktiver Beweis fiir Sprache aller dreifarbbaren Graphen)

m V lernt dabei nichts iber Dreifarbung, sondern nur, dass G
dreifarbbar ist

m Erlaubt, beliebige NP-Aussagen in Zero-Knowledge zu zeigen

m Mehr in weiterfiihrenden Vorlesungen (Komplexitatstheorie)
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Proof-of-Knowledge-Eigenschaft

m Erste Anforderung: V lernt sk, nicht v/
m Zweite Anforderung: P kennt sk,

m Frage: Wie konnte zweite Anforderung formalisiert werden?
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Proof-of-Knowledge-Eigenschaft

Definition (Proof of Knowledge, informell)

Ein PK-Identifikationsprotokoll (Gen, P, V) ist ein Proof of
Knowledge (POK), falls ein PPT-Algorithmus £ (der ,,Extraktor")
existiert, so dass EF'(pk) bei Zugriff auf einen beliebigen
erfolgreichen Prover P’ schon einen geheimen Schliissel sk zu pk
extrahiert.

m Fehlende Details (in rot) kdnnen geeignet ausgefiillt werden

m Intuition: Wer als Prover iiberzeugt, kennt schon (ein) sk

m Wichtig: widerspricht nicht Zero-Knowledge! (€ kann mehr
als nur mit P’ kommunizieren, z.B. auch P’ rewinden)
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Proof-of-Knowledge-Eigenschaft

Beispiel: Das Graph-Dreifarbbarkeitsprotokoll

Ziel: Einen Extraktor £ definieren
Erinnerung: Protokollablauf zwischen P und V
P bietet V dreigefarbten Graph mit vertauschten Farben an

V wahlt eine Kante (/,/) € E aus
P verrat V, welche Farben Knoten i und j haben

Idee: (fir P’ als P und & in der Rolle von V)

P’ bietet £ dreigefarbten Graph mit vertauschten Farben an

€ wahlt eine Kante (/,j) € E aus

P’ verrat £, welche Farben Knoten i und j haben

& setzt P’ auf Stand von B zuriick und wahlt andere Kante. . .
... bis &€ alle Knotenfarben kennt
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Proof-of-Knowledge-Eigenschaft

m Einige Fragen und Antworten zu Extraktor
m Frage: Was, wenn P’ nur manche Kanten korrekt aufdeckt?
m Antwort: Deshalb viele Wiederholungen von Protokoll
m P’ bei hinreichend vielen (etwa |E| - k) Wiederholungen
erfolgreich = es gibt einen Durchlauf, bei dem P’ alle Kanten
aufdecken kénnen muss
m Wir untersuchen alle Durchldufe, bis wir diesen ,, guten*
Durchlauf finden und extrahieren dann alle Knotenfarben
m Frage: Was ist mit den Knoten, die an keiner Kante hangen?
m Antwort: Deren Farbe kann beliebig gesetzt werden
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Zusammenhang mit ldentifikationssicherheit

m Frage: Ist jedes ldentifikationsprotokoll, das ZK- und
POK-Eigenschaft hat, als Identifikationsprotokoll sicher?

m Antwort: Nicht notwendig, z.B. kdnnten Dreifarbungen
einfach zu finden sein (je nach Verteilung von G)

m Aber: Wenn pk — sk-Problem hard-on-average ist, und
Protokoll (verstarkte) ZK- und POK-Eigenschaften hat, dann
gilt Sicherheit im ldentifikationssinne

m Kein Beweis, aber Intuition hierfiir (Reduktion):

m Wegen ZK-Eigenschaft lernt Angreifer A nichts in Phase 1
m Aus erfolgreichem Angreifer A kann sk extrahiert werden
m Aus erfolgreichem A lasst sich so ein erfolgreicher

pk — sk-Loser konstruieren
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Weitere Anwendungen von Zero-Knowledge

m Beobachtung: Graph-Dreifarbbarkeitsprotokoll lasst sich als
(interaktives) Beweissystem fiir NP interpretieren

m P beweist V, dass G dreifarbbar (ohne Zeugen zu verraten)
m Sprache aller dreifarbbaren Graphen NP-vollstandig
m = beliebige NP-Aussagen in ZK beweisbar

m Beispiel: P kann V folgende Aussage (zu gegebenen Public
Keys und gegebenem Chiffrat C) beweisen:

Dieses Chiffrat enthilt eine giiltige Signatur zur
Nachricht ,,P ist X Jahre alt” fir X > 18.

ohne dabei X preiszugeben

m Beispielanwendung: Credential Systems (elektronische ID)
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Zusammenfassung Zero-Knowledge

m Nitzlich zu Identifikationszwecken, generell extrem machtig
m Zero-Knowledge: V lernt nichts
m Proof of Knowledge: P muss sk kennen

m Beispiel: Graph-Dreifarbbarkeitsprotokoll

m Allgemeiner: NP-Aussagen zeigen, ohne Zeugen herzugeben
m Anwendung als Baustein in groBeren Protokollen:

Trusted Platform Module (TPM)
Anonymous Credential Systems
Elektronische Wahlverfahren
Mehrparteienberechnungen
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Aktuelle Forschung Zero-Knowledge

Effiziente Zero-Knowledge-Protokolle
m Gut verstanden: ber zyklischen Gruppen
m Weniger gut verstanden: ber Gittern
m Nicht-interaktive Zero-Knowledge-Protokolle
m Neue Anwendungen (Verschliisselungssysteme)
m Mit Pairings effizient moglich
m Ohne Pairings (Gitter, RSA-Szenario) nicht gut verstanden

Praktikable Anonymous Credential Systems
Elektronische Wahlverfahren

m Waihlern Korrektheit der Auszahlung beweisen
m Weitergabe/Wiederverwendung von Stimmen verhindern
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